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Unerwiinschte Werbung identifizieren, klassifizieren, eliminieren
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Uberblick

Die Menge an Spam (unerwiinschten Werbe E-Mails), die téglich in unseren E-Mail-Postfichern landet,
hat absurde GréBenordnungen angenommen. Glicklicherweise wurden gleichzeitig immer mehr in E-
Mail-Server und E-Mail-Clients integrierbare Technologien entwickelt, um dieser Flut Herr zu werden -
ungliicklicherweise bietet aber keine dieser Losungen alleine einen Schutz, den man als umfassend
bezeichnen kdnnte. Die Voraussetzungen, die eine umfassende Anti-Spam Ldsung erfiillen muss, sind
nichts desto trotz sehr hoch. Zum Teil geht es hierbei darum, Spam-E-Mails zu identifizieren, obwohl
diese immer starker an das Erscheinungsbild von Nicht-Werbe E-Mails angelehnt sind, zum Teil geht es
aber auch darum, legitime E-Mails nicht versehentlich liber eine solche Technologie auszufiltern. Dieser
Leitfaden gibt Ihnen einen Einblick in die derzeit zur Spam-Abwehr genutzten Technologien und deren
Effizienz.
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1. Schwarze Listen (Blacklists)

Die erste Schutztechnologie - das so genannte Blacklisting - wurde schon zu den Anfangszeiten des
Internet-Marketings zwischen 1990 und 1997 entwickelt. Zu dieser Zeit war es flir Spammer noch recht
ungebrduchlich sich selbst zu schitzen. Dementsprechend bot es sich fiir die Empfanger von
unerwiinschten Werbe-E-Mails an, einfach die Absender-E-Mailadressen, einen von Spammern
genutzten IP-Adressbereich oder eine gesamte Domain zu blocken. Gegen Ende dieses Zeitraums begann
der Boom des Internets und wo Unternehmen und Universitaten auf IT-Administratoren zuriickgreifen
konnten, die sich des Problems Spam annehmen konnten, waren immer mehr Privatanwender Spams
ungeschiitzt ausgesetzt. Als einzige GegenmaBBnahme gegen die immer weiter wachsende Spamflut
wurden die Blacklists standig erweitert, aber diese Methode als einzige Methode der Spam-Bekampfung
erwies sich bald als relativ schwach, da die Absender von Spam-Nachrichten immer 6fter Ihre eigenen E-
Mail-Adressen versteckten bzw. tiber temporare E-Mail-Adressen oder einfach die Mailserver von Dritten
versendeten. Nichts desto trotz sind die schwarzen Listen noch heute eine Sdule im Kampf gegen
unerwiinschte Werbung; diese sorgen dafiir, dass sich andere Technologien jetzt nur noch auf die
unerwiinschten Nachrichten konzentrieren miissen, bei denen sich die Absender auch die Miihe gemacht
haben, die Herkunft der E-Mail zu verschleiern.

Schwarze Listen fiir DNS (DNS-BL)

Das System der Schwarzen Listen fiir DNS (abgekiirzt auch DNS-BL genannt) verhindert in den meisten
Fallen, dass unverlangt zugesandte Werbe-Post, sog. ,Spam", den Benutzern des eigenen Systems
zugestellt werden kann. Diese Funktion kann mit verschiedenen Diensten zusammenarbeiten, die Listen
von bekannten Spam- Versendern unterhalten. Diese werden immer dann abgefragt, wenn eine
Gegenstelle Post beim Server einliefern will. Wenn die Gegenstelle bei einem der Dienste erfasst ist, wird
die Verbindung abgewiesen. Die RBL-Datenbanken leiten ihren Namen aus dem englischen Begriff
.Realtime-Blackhole", ,schwarzes Loch in Echtzeitbearbeitung” ab.

Um den Spam-Blocker von MDaemon zu aktivieren, gehen Sie bitte wie folgt vor:

1. Klicken Sie in MDaemon auf Sicherheit | SpamFilter
2. Offnen Sie das Register DNS-SL
3. Aktivieren Sie hier die Option DNS-SL Abfrage aktivieren.

Nun fragt MDaemon die MAPS/RBL/ORDB-Server nach gesperrten Gegenstellen ab. Sie konnen in dem
Reiter Optionen zusatzlich noch Einstellungen in Bezug auf die Weiterverarbeitung von erkannten Spam-
E-Mails vornehmen, wie z.B., dass die Nachrichten nur gekennzeichnet aber angenommen werden oder
aber verschiedene Header ausgewertet werden usw.

W DMS-5L-2bfragen aktiviersn

Hinweis:

Zwar verhindert diese Funktion den Empfang von Spam recht zuverlassig, doch kann es vorkommen, dass
Gegenstellen falschlich gesperrt sind; dies fiihrt zu Problemen, wenn Nachrichten von gesperrten IP-
Adressen ohne weitere Priifung abgewiesen werden.
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Schwarze Listen (manuelle Pflege)

Um Blacklists (Schwarze Listen) in MDaemon zu pflegen, gehen Sie bitte wie folgt vor:

1. Klicken Sie in MDaemon auf Sicherheit | Spam-Filter
2. Offnen Sie den Register Schwarze Liste (nach Absender)
3. Tragen Sie die unerwiinschte Absenderadresse ein. Das Format wird automatisch angepasst.

Ein Eintrag einer Absenderadresse in dieser T T —
Schwarzen Liste stellt nicht allein SiCher. @ Machrichten won Adreszen auf dieser Schwarzen Liste sind ublichenweize Spam.

dass Nachrichten von dieser Adresse immer BHAHHEH A B R B S R R
als Spa m behandelt werden. Er bewirkt # Custom MD aemon black, list. Enter your black list addresses into this file.

|Ed|g lich. dass zu der Bewertu ng die der # White list and black list addreszes are now file-glob-style patterns, =0
! L ' . # "end@somewhere.com', "@izp.com”, or " domain.net’ will all work.
Spam-Filter fiir die betreffende Nachricht #
. . . . " # Multiple blacklizt_from entres are ok. Algo pou can put more than one
ermittelt, die auf dem Reiter ,Spam-Filter # address on a ling ke this:

festgelegte Punktzahl hi nzugerech net wird. # blacklist_from “@microzoft.com arvell@® altn.com frank@thomas. com
# Example black lizt entry:

# blacklist_from *@deerfigld. com

blacklizt_from *@spammer.de

blacklizt_from max. mustermann@musterfirma. de

SURBL

Bei SURBL (Spam URI Realtime Blocklists) handelt es sich um ein effektives Anti-Spam System, das das
Filtern nicht alleine anhand der Absenderadresse steuert, stattdessen werden auch innerhalb von E-Mails
angegebene Hyperlinks in die Analyse mit einbezogen. Absender von Spam-E-Mails dndern sehr oft ihre
Absenderadresse, die Adresse zur eigenen Website, die innerhalb der Nachricht beworben wird, wird
jedoch nur duBerst selten gedndert, da dies meist mit Kosten verbunden ist. SURBL arbeitet hierbei
unglaublich effektiv. 40-60% aller Spam-E-Mails werden bei einer Fehlerquote von praktisch 0%
automatisch identifiziert. Diese Methode wird nicht ewig so effektiv arbeiten kénnen, aber derzeit und im
Hinblick auf die nachsten Jahre ist SURBL eine sehr gute Lésung im Kampf gegen Spam. Das SURBL-
Modul wird dabei automatisch von entsprechenden Datenbanken, die permanent von Nutzern aus aller
Welt mit neusten Informationen versorgt werden, und so auf dem neusten Stand bleiben, mit Updates
versorgt.

Die Technologie ist bereits in MDaemon Mailserver Pro implementiert und muss nicht separat aktiviert
werden!
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2. WeiBe Listen (Whitelisting)

Wahrend bei den schwarzen Listen Regeln und hypothetische Analyse zusammen immer bessere
Ergebnisse erzielten, wurde der Bedarf an weiB3en Listen dringender. Individuen und Unternehmen sollten
grundsatzlich das Recht haben, auch Nachrichten empfangen zu kénnen, die von einem Filter als Spam
klassifiziert wurden (z.B. Newsletter von Lieferanten etc.). Um diese zu ermdglichen und trotzdem Spam
mdglichst effizient ausfiltern zu kénnen, wurden weile Listen eingefiihrt. E-Mails von Absendern, die auf
diesen Listen eingetragen sind, werden grundsatzlich zugestellt, ganz gleich ob das Format eigentlich als
Spam identifiziert werden wiirde oder nicht.

Um White Lists (WeiBe Listen) in MDaemon zu pflegen, gehen Sie bitte wie folgt vor:

1. Klicken Sie in MDaemon auf Sicherheit | Spam-Filter
2. Offnen Sie den Register WeiBe Liste (nach Absender)
3. Tragen Sie die gewlinschte Absenderadresse ein. Das Format wird automatisch angepasst.

Nachrichten von den Adressen auf dieser WeiB3en Liste sind lblicherweise kein Spam.

1. Offnen Sie den Register WeiBe Liste (nach Empfanger)
2. Tragen Sie die gewlinschte Empfangeradresse ein. Das Format wird automatisch angepasst.

Nachrichten an die Adressen auf dieser WeiB3en Liste sind {iblicherweise kein Spam

1. Offnen Sie den Register WeiBe Liste (automatisch)
2. Priifen Sie, dass die Option Kontakte und Datei der persénlichen WeiBe Liste als WeiBe Liste fiir
den Spam-Filter aktiviert ist

Diese Option bewirkt, dass Eintrage dass die Eintrage der Standard-Kontaktordner und der persénlichen
WeiBen Listen aller Benutzer als WeiBe Listen fiir den Spam-Filter verwendet werden. MDaemon kann bei
jeder eingehenden Nachricht die WeiBe Liste und den Standard-Kontaktspeicher jedes Benutzers nach
dem Absender der Nachricht durchsuchen. Wird der Absender bei dieser Suche gefunden, dann wird die
Nachricht automatisch als Treffer auf der WeiBen Liste gewertet. Falls Sie die Funktionen zur
automatisch erstellten WeiBen Liste nicht auf jeden einzelnen MDaemon-Benutzer anwenden wollen,
konnen Sie sie flir einzelne Benutzerkonten durch Deaktivieren der Einstellung Standard-Kontakte und
Kontakte im Ordner WeiB3e Liste als WeiB3e Liste flir Spam-Filter nutzen im Abschnitt Optionen des
Benutzerkonten-Editors deaktivieren.
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3. Gefalschte Absender

Spammer félschen sehr oft die Absenderadressen der von ihnen versendeten Spam-Nachrichten. Diese
Taktik macht es zum einen schwer, schwarze Listen zu flihren, zum anderen fiihrt es immer wieder dazu,
das ganze Domains/Firmen unschuldigerweise auf solchen schwarzen Listen landen, weil die eigene
Domain durch Spammer missbraucht wurde. Um das Falschen von Absendern zu erschweren, wurden
mehrere Technologien entwickelt.

Ein wichtiges Prinzip, welches von beiden Ansatzen verfolgt wird, ist, dass der Absender einer E-Mail
auch die IP-Adresse des eigenen Mailservers bekannt geben muss. Dies ermdglicht es einem E-Mail-
Server, der eine E-Mail von einem anderen E-Mail-Server erhalt, welcher dabei vorgibt, von einer
bestimmten Domain zu verschicken, die IP-Adresse des Absenders mit der veroffentlichten IP-Adresse zu
vergleichen.

Dieses System wiirde zumindest unschuldige Individuen und Unternehmen davor bewahren, beschuldigt
zu werden, Spam zu versenden. Die Tragweite hiervon sollte dabei nicht unterschatzt werden. Ein
GroBteil aller verschickten Spam-Nachrichten behauptet, den Ursprung bei Yahoo.com oder Hotmail.com
zu haben, beide Unternehmen bestatigen jedoch, dass der GroBteil dieser Nachrichten eine gefalschte
Absenderdomain benutzt.

Sender-Policy-Framework

Fiir alle Doménen sind MX-Eintrdge veroffentlicht, in denen die Rechner erfasst sind, die Post fiir die
Doménen empfangen diirfen. Aus diesen Eintragen ergibt sich aber nicht, welche Rechner flir diese
Domianen Post versenden diirfen. Das Sender-Policy-Framework (SPF) ermdglicht es, fiir Doménen
umgekehrte MXEintrage" zu veroffentlichen, aus denen dann die Rechner ersichtlich sind, die fiir die
Domaéane Nachrichten versenden diirfen.

DomainKeys und DomainKeys-ldentified-Mail

Die Systeme DomainKeys (DK) und DomainKeys Identified Mail (DKIM) priifen E-Mail-Nachrichten und
kénnen die Nutzung gefélschter Absenderdaten (das,Spoofing”) verhindern. Sie konnen auch benutzt
werden, um die Intaktheit eingehender Nachrichten zu priifen und sicherzustellen, dass der Inhalt einer
Nachricht nicht verandert wurde, nachdem sie den Mailserver des Absenders verlassen hat. Um diese
Funktionen bereitzustellen, kommen Schliisselpaare aus je einem 6ffentlichen und einem geheimen
Schliissel zum Einsatz. Abgehende Nachrichten werden mithilfe eines geheimen Schliissels signiert,
eingehende signierte Nachrichten werden anhand des 6ffentlichen Schlissels des Absenders gepriift, der
tiber den DNS-Server des Absenders abrufbar sein muss.

Um den Schutz gegen gefalschte Absender zu aktivieren, gehen Sie bitte wie folgt vor:

1. Klicken Sie im Menii auf Sicherheit | Sicherheitseinstellungen

2. Klicken Sie auf den Register DKIM-Priifung

3. Aktivieren Sie die Option Mithilfe von DomainKeys erstellte Signaturen priifen und
Mithilfe von DomainKeys-ldentified-Mail (DKIM) erstellte Signaturen priifen

4. Klicken Sie auf den Reiter SPF & Sender-1D

5. Aktivieren Sie die Option Host des Absenders iiber SPF priifen

Informationen zum Signieren abgehende Nachrichten iiber DomainKeys finden Sie hier:
http://www.altn.com/Support/KnowledgeBase/KnowledgeBaseResults/?Number=KBA-02067
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Schutz gegen Riickstreuung

Als ,Riickstreuung” bezeichnet man Antworten auf E-Mail-Nachrichten, die bei Benutzern des lokalen
Systems eingehen, obwohl diese Benutzer die Ursprungsnachrichten gar nicht versendet hatten.
Riickstreuung tritt auf, wenn Spam oder durch Viren versandte Nachrichten einen ,Antwort-Pfad" mit
gefdlschter Absenderadresse enthalten. Wird eine solche Nachricht durch den Server eines Empfangers
abgewiesen, oder hat der Empfanger eine Abwesenheitsmeldung aktiviert, so wird die jeweilige
Antwortnachricht an die gefdlschte Adresse gesandt. Dies kann zu zahlreichen falschen
Statusnachrichten und Nachrichten von Auto-Beantwortern fiihren, die die Postfacher der Benutzer
belegen. Spam-Versender und Viren-Programmierer niitzen diesen Umstand bisweilen gezielt aus, um
Denial-of-Service-Angriffe gegen E-Mail-Server durchzufiihren; sie I6sen dazu gezielt eine Flut von
Nachrichten aus, die von Servern weltweit ausgeht.

Die Losung, die MDaemon bietet Um die Riickstreuung zu bekdmpfen, enthdlt MDaemon in Version 9.6
eine Funktion zum Schutz gegen Riickstreuung. Sie bewirkt, dass Statusnachrichten und Nachrichten von
Auto-Beantwortern nur dann an die Benutzer weitergeleitet werden, wenn die Benutzer die
Ursprungsnachrichten selbst versandt haben. Dazu dient ein Hashverfahren mit geheimem Schlissel, das
einen bestimmten uhrzeitabhdngigen Kode in den ,Antwort-Pfad" der abgehenden Nachrichten einfiigt.
Tritt bei der Zustellung einer solchen Nachricht ein Problem auf, und wird sie zurlick geleitet, oder geht
eine automatisch erzeugte Antwort mit dem Antwort-Pfad mailerdaemon@... oder NULL, so erkennt
MDaemon den vorher eingefligten Kode und stellt dadurch fest, dass es sich um eine legitime Antwort
auf eine Nachricht handelt, die tatsdchlich von einem lokalen Benutzerkonto aus versandt wurde. Enthalt
die Adresse den besonderen Kode nicht, oder ist der Kode mindestens sieben Tage alt, kann MDaemon die
Nachricht als ungiiltig behandeln und abweisen.

Um den Schutz gegen Riickstreuung zu aktivieren, gehen Sie bitte wie folgt vor:

1. Klicken Sie im Menii auf Sicherheit | Sicherheitseinstellungen
2. Wechseln Sie in den Register Schutz gegen Riickstreuung
3. Aktivieren Sie die Option Schutz gegen Riickstreuung aktivieren

Dieze Funktion zchitzt die Benutzer mithilfe von BATY gegen “'Rlickstreuung'.

Riickztreuung tritt auf, wenn Spam ader durch Viren verzandie M achrichten eine gefalzchte Adrezse alz
Abzender oder Anbwortpfad enthalten. Solche MNachhichten kohnen tauzende falzche M achnichten Liber

Zuztelfehler, Abwezenhetznachnchten, Machnchten von Auta-Beantwartern und andere auslozen, die

den Posteingang blockieren.

— ¥ Schutz gegen Riickstreuung aklivieren

Der Schutz gegen Riickstreuung implementiert die Technik ,Bounce Address Tag Validation" (kurz BATV,
tibersetzt Giiltigkeitspriifung von Adressen bei zuriicklaufenden Nachrichten durch Tags).

N&here Informationen lber BATV sind verfligbar unter:
http://www.mipassoc.org/batv
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4, Heuristische Analyse

Fir einen Menschen ist es recht einfach festzustellen, ob eine unerwiinschte Nachricht den
regelbasierten Filter passiert hat und es ist umso liberraschender festzustellen, dass Computer dies bei
weitem nicht so einfach bewerkstelligen kdnnen, aber die Entwicklung in diesem Bereich der
Informationstechnologie ist lange nicht so ziigig fortgeschritten, wie noch in den 80er Jahren
prognostiziert. Ungeachtet der intensiven Forschung auf dem Bereich der Interpretation von Text und
Sprache, neutralen Netzen oder allgemeiner Statistik sind noch die Ergebnisse der besten Programme
noch immer nicht wirklich mit denen eines Menschen vergleichbar.

Die Suche nach einer Mdglichkeit, wie ein Mensch ein Gesamtbild einer Nachricht beurteilen zu kénnen,
fiihrte zu einer Technik, die nahezu so effektiv - wenn nicht sogar effektiver - ist, als ein Mensch. Eine
der wichtigsten Methoden hierbei ist die direkte Implementierung einer statistischen hypothetischen
Analyse. Buchstaben, Warter, Erscheinungsbild, Betreff und alle anderen Komponenten einer E-Mail-
Nachricht miissen sich zwischen normalen und unerwiinschten E-Mails unterscheiden, wenn es einem
Menschen maglich ist, E-Mails entsprechend zu klassifizieren, ohne diese komplett zu lesen. Basierend
auf dieser Erkenntnis wurde die so genannte Bayesian Filter-Technologie entwickelt. Werden als solche
identifizierte Spam-Nachrichten nach statistischen Gesichtspunkten analysiert, tauchen diverse
Merkmale auf, die bei verdachtigen E-Mails statistisch getestet werden kdnnen, um dann entscheiden zu
konnen, ob es sich dabei um eine normale oder eine Spam-Nachricht handelt.

Einer der interessantesten Aspekte dieses statistischen Schutzes ist die Mdglichkeit, Feedback zu geben.
Erhdlt man eine Spam-Nachricht, die die Filter passieren konnte, hat man die Mdglichkeit, diese als Spam
markiert an den Filter zurlickzusenden, was dann dazu fiihrt, dass diese Information bei der zukiinftigen
Beurteilung von Nachrichten durch den Filter beriicksichtigt wird. Dieses Verfahren erlaubt es Anti-Spam
Losungen, sich jetzt auch ziigig auf neue Arten von Spam einzustellen. Diesen Schutzmechanismus
auszuhebeln erfordert nun schon deutlich mehr Miihe.
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Der Spam-Filter von MDaemon Pro

1. Wihlen Sie im MDaemon-Menii Sicherheit | Spam-Filter.
2. Treffen Sie im Register Spam-Filter die gewiinschte Option wie MDaemon Nachrichten, die als
Spam erkannt wurden behandeln soll:

£ spam-Filter |

= Spam-Filter Dier Spam-Filter in kD aemaon verbindet hewnistizche und B ayesz-dnalyzemethoden, um Spam zu erlkennen.

B Sparn-Filker

- Bayes'sche Bewertung
- Bayes'scher automatischer Lermve Eire Machricht ist Spam, falls ihre Bewertung mindestens I 5.0 betragt (0.0 - 500.0]
- Spam-Daemon (MDSparnl
- Weille Liste {automatisch)

- Weille Liste (keine Filkerung) ¥ Ergebnizse der heuristischen Analyse in den SMTPVerbindungspratakallen anzeigen

- Weilde Liste {nach Empfanger) - . - ) » ;
- Weilie Liste (nach Absender) Ergebnisze der heuristizchen Analyse an SMTP-Clients Ubemnitteln

- 5chi Lisk h ahsend Frifung in den % arteschlangen fur M achrichten uberspringen, die wahrend den
chwarze Liste (nac sender) v SkTPerbindungen werarbeitet wurden

—Iv Spam-Filter aktivieran

SMTP weist M achrichten ab, fallz hre Bewertung mindestens I 120  betragt [0 = nig|

- Akkualisierungen

- Berichte [T Machrichten nicht annehmen, falls wahrend der SMTP-Priifung ein Fehler auftrit
- pkionen . - . po— P .

- DNS-BL K.ennzeichnung fur Betreffzeile |[ SPAM** Score/Req: _SCORE[D_/_REQD_]
- Hosts
- Weibe Liste ~ Falls Spam erkannt wird, falgende Malnahmen durchfiibren...
- Optionen . Spam zofort Igschen

- Spam-Honeypots . .. . .
.. Spam in den difentlichen Ordner S pamverdacht verschisben

¥ [ibersicht tiber der lnhalt des Drdners Spamyverdacht tolich an den Fostmaster senden

'  Spam kennzeichnen, aber den Zustelvorgana nomal fortzetzen

1 I ﬂ Spam-Filter neu startenl

Ok, I .&I:ul:ureu:henl Ul:uernehmerl Hilfe

3. Wechseln Sie in den Reiter Optionen
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& Spam-Filter X
[=]- Spam-Filter e
- Spam-Filker Ist DMS-Dienst verfligbar?  © Ja = Mein % Testen

- Bayes'sche Bewertung

- Bayes'scher automatischer Lerme
- apam-Caemaon (MDSpamC) M achrichten mit einer GroPe Liber I 100 KB nicht flkern [0 = bis zu 2 MB)
- Wygilfie Liste {aukomatisch)

- Wygile Liste (keing Filkerung)
- WeiBie Liste (nach EmpFanger) W Spam automatizch in IM&P-5 pam-Ordner der Benutzer verschieben
- iveille Liste (nach Absender) v SMTP%erbindung trennen, sobald 5 pam erkannt wird

- Schwarze Liste {nach Absender)
- Akkualisierungen

Machrichten won W lokalen Absendem W wertrauten / echtheitshestatigten Abzendemn nicht filterm

[ Spam nicht weitereiten

- Barichke

- Cptionen Punktzahl, die pro Treffer auf der ‘Weiben Liste von der Spam-Bewertung abgezogen wird I 100.0
[=1- DM5-BL . . . .

- Hosks Punktzahl, die pro Treffer auf der Schwarzen Liste zur Bewerbung addiert wird I 100.0

- \Weile Liske Punktzahl, die pro DMS-BL-Treffer zur Spam-Bewertung addiert wird I a0

- pkionen

- Spam-Honeypots

OF. I .-'-‘«I:ul:urechenl l:ll:uernehmerl Hilfe

Die Option Spam automatisch in den IMAP-Spam-Ordner des Benutzer verschieben, aktivieren Sie bitte
nur, wenn die E-Mail-Clients die Post liber IMAP4 abrufen oder die Benutzer WorldClient verwenden. Die
spamverseuchten Nachrichten werden nun automatisch in den Ordner Junk-E-Mail verschoben.

Bei Verwendung von POP3-Konten sollten Sie diese Option deaktivieren.
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Im Register Bayes'sche Bewertung wird das Bayes’sche Lernverfahren aktiviert:
x

=] Spam-Filker ['az Bayes'sche Lemmverfahren izt ein statistizches Verfahren, daz Bechner lemfahia macht. Durch
. Spam-Filker Auzwertung hunderter bekannter Spam- und normaler Machrichten wird die Erkennung beider
- M achrichtentypen mit der Leit immer sicherer.

2c'sche BEwertung
- Bayes'scher automatischer Lermve
- Spam-Daemon (MDSpamD)

—Iv Bayes'sche BEewertung aktiviersn

- Wy'eilie Liste (automatisch) [V Bayes'sches Lemverfahien jeden Tag um Mitternacht ausfiibren Lermen |

- Wteile Liske (keine Filkerung)

- \Weilie Liste (nach Empfanger) Bayes'sches Lemverfahren einmal alle I 1 Stunden ausfibren [0 = nie]

- Weille Liske (nach Absender) . .

- Schwarze Liste (nach Absender) EI;E:"EEEZ EErgrLernverfahren ausschlisfien, 50000 Byte liegt [0 = keine Begrenzung]

- Bkkualisierungen

-~ Berichte v ‘weiterleitungsadressen fiir Spam und Ham aktivisren
- pkionen Erstellen |

B- DP.\IS-BL Pfad zum Ordner mit bekannten Spam (falsche Megative):

-Huosks IE:'&MDaemDn'\F‘uhlic Folders\B ayesian Learming. [MAPYWS | Offenticher Drdnerl
- Weilie Lisk

EI. ® - Pfad zum Ordrer mit bekannten narmalen Machrichten [falzche Pozitive):
- Jpkionen

- Spam-Honeypots IE:'\MDaemDn\F’uhlic FoldershBayesian Learning. IMAFLWN J Oiffertlicher Drdnerl

Achtung: Die Nachrichten werden nach der Werarbeitung aus diszen Ordnern gelazcht.

(] | Ahbrechenl Ubernehmerl Hilfe

Wir empfehlen lhnen die Nutzung des Bayes'schen Lernverfahren, um den Spam-Filter zu trainieren.

Hinweis bei Updates:

Wéhrend der Aktualisierung einer friiheren Version fragt die Installationsroutine nach, ob das Bayes'sche
Lernverfahren automatisch konfiguriert werden soll. Diese Abfrage erfolgt aber nur, falls vorher noch keine
Ordner fiir das Bayes'sche Lernverfahren angelegt worden waren. Wird die Abfrage bejaht, so erzeugt
MDaemon eine Standard-Ordnerstruktur aus éffentlichen IMAP-Ordnern und aktiviert das Lernverfahren.
Dabei wird nétigenfalls zugleich die Unterstiitzung fiir 6ffentliche IMAP-Ordner aktiviert.

Das Bayes'sche Lernverfahren ist ein mathematisches Verfahren, durch das Rechner in gewissem Umfang
lernfahig werden. Software, die nach dem Bayes'schen Verfahren arbeitet, kann Muster erkennen, wenn
sie immer wieder Nachrichten verarbeitet, von denen bekannt ist, dass es sich bei ihnen entweder um
Spam oder nicht um Spam handelt. Mit der Zeit werden die Bewertungen, die anhand des Bayes'schen
Lernverfahrens vergeben werden, immer treffsicherer.

MDaemon fiihrt merhmals taglich das Lernprogramm SA-Learn aus. Das Programm untersucht die Inhalte
je eines Ordners mit als Spam bekannten und als normalen Nachrichten bekannten Elementen. Diese
Ordner und ihre Inhalte muss der Systemverwalter selbst bereitstellen. Sobald genug Nachrichten in
dieser Weise ausgewertet werden, beginnt der heuristische Programmkern des Spam-Filters, unter
Anwendung des Bayes'schen Verfahrens, mit der Bewertung eingehender Nachrichten.

Da die Ergebnisse, die nach dem Bayes'schen Verfahren ermittelt werden, mit der Zeit immer genauer
werden, erreicht das System auch eine immer hohere Treffsicherheit bei der Bewertung der Nachrichten.
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MDaemon erzeugt folgende Struktur von 6ffentlichen IMAP-Ordnern und konfiguriert MDaemon so, dass
die Ordner genutzt werden:

<Bayesian Learning> - IMAP-Hauptordner
<Bayesian Learning\\Spam> - Ordner fiir falsche negative Treffer
<Bayesian Learning\\Non-Spam> - Ordner fiir falsche positive Treffer

Die Berechtigungen fiir diese Ordner werden grundsatzlich so eingerichtet, dass nur lokale Benutzer
lokaler Domanen auf sie zugreifen kénnen, und dass ihre Rechte auBerdem auf das Durchsuchen und
Erstellen ("Lookup" und "Insert") beschrénkt sind. Der Postmaster erhilt die Rechte Durchsuchen, Lesen,

Erstellen und Loschen ("Lookup”, "Read”, "Insert" und "Delete").

Besonders wichtig:

Das Lernprogramm hangt von dem Urteil des Systemverwalters ab. SA-Learn verlasst sich darauf, dass
der Systemverwalter das Programm nur mit Nachrichten versorgt, die tatsdchlich Spam und normale
Nachrichten sind, und dass er diese Nachrichten nach den beiden Kategorien richtig einteilt. Er prift
diese Entscheidung des Systemverwalters nicht, sondern handelt nur danach.

Der Systemverwalter sollte die Benutzer veranlassen, Kopien aller bei ihnen eingegangenen falschen
negativen und falschen positiven Nachrichten in diese Ordner zu kopieren. MDaemon verarbeitet diese
mithilfe des Lernprogramms und loscht die Nachrichten anschliessend.

Die dauerhafte Versorgung des Bayes'schen Systems mit normalen Nachrichten ("HAM"), die das System
in den Lernvorgang einbeziehen kann, stellt oft ein Problem dar. Vielen Benutzern ist es nicht bewusst,
dass es fiir das Lernverfahren genauso wichtig ist, neben Spam-Nachrichten auch immer Muster
legitimer Nachrichten zu erhalten.

Aus diesem Grund wurde der Reiter WeiBe Liste (autom.) im Menii des Spam-Filters um eine Einstellung
erweitert, welche die Versorgung des Bayes'schen Systems mit als legitim bekannten Nachrichten
automatisieren soll. Die Einstellung "Bayes-Datenbank durch Kopien von Nachrichten auf der WeiBen
Liste aktualisieren” bewirkt, dass MDaemon Kopien aller Nachrichten, die bestimmten Kriterien
entsprechen, in den Lernordner fiir HAM (normale Post) kopiert.

Eine Nachricht erfiillt diese Kriterien entweder, wenn sie als eingehende Nachricht an einen lokalen
Benutzer gerichtet ist und von einem Absender stammt, der im WorldClient-Adressbuch des Empfangers
erfasst ist, oder wenn sie als abgehende Nachricht von einem lokalen Benutzer an einen Empfanger
gerichtet ist, der im WorldClient-Adressbuch des Absenders enthalten ist. Da diese Kriterien nur gepriift
werden konnen, wenn das Adressbuch als Quelle fiir die WeiBe Liste eingerichtet ist, muss auch die
zugehdrige Einstellung aktiv sein, damit die geschilderte Vereinfachung wirksam wird.
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Falls Nachrichten von lokalen Absendern nicht von diesem automatischen Prozess erfasst werden sollen,
kann dies durch Bearbeiten des folgenden Eintrags in der Datei MDaemon.ini erreicht werden:

[SpamFilter]
UpdateHamFolderOutbound=No (Nein, Vorgabe ist "Yes", Ja)

Erfillt eine Nachricht die dargestellten Kriterien, so wird sie automatisch in den Lernordner fiir HAM
kopiert, und zwar auch dann, wenn das Bayes'sche automatische Lernverfahren selbst deaktiviert ist. So
ist sicher gestellt, dass das Lernverfahren, wenn es aktiviert wird, oder wenn ein Lernvorgang von Hand
ausgelost wird, immer eine ausreichend groBe Datenbasis normaler Nachrichten zur Verfiigung hat.

Bayes'sches Lernverfahren fiir POP3-Benutzer

Der Konfigurationsdialog flir das Bayes'sche Lernverfahren im Menii des Spam-Filters wurde um eine
Option erweitert. Sie gestattet den POP3-Benutzern die Weiterleitung von Nachrichten an Spam- und
Ham-Ordner zum Zwecke des automatischen Lernens.

v “wWeiterleitungzadressen flir Spam und Ham aktivieren

Ist diese Option aktiv, so verarbeitet MDaemon Post an die Adressen Spamlearn@domaene.de und
HamlLearn@domaene.de

Nachrichten an diese Adressen diirfen nur durch SMTP-Verbindungen mit Echtheitsbestatigung lber
SMTP-AUTH ibertragen werden. MDaemon erwartet die weitergeleiteten Nachrichten auBerdem als
Dateianlage des MIME-Typs message/rfc822. MDaemon verarbeitet nur solche Nachrichten an die beiden
Adressen, die beiden genannten Kriterien erfiillen.

Die Zieladressen konnen durch Bearbeiten des folgenden Eintrags in der Datei CFILTER.INI gedndert
werden:

[SpamFilter]
SpamlLearnAddress=SpamlLearn@

HamlLearnAddress=HamlLearn@

Beachten Sie bitte, dass das letzte Zeichen des Eintrags ein at-Zeichen "@" sein muss!
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Treffen Sie in dem Reiter Berichte die gewlinschte Option zu den Berichten des Spam-Filters:

£ sSpam-Filter x|
[=]- Spam-Filter [ Berichte
- Spam-Filter %" Bericht iiber Spam in die Kopfzeien der Ursprungsnachricht einfligen
- Bayes'sche Bewertung Eingehender Spam wird hiermit nur durch Hinzufligen einiger Fopfzeilen geandert.
- Bayes'scher aukomatischer Lernve Machrichtentest und Machricht elbst bleiben unberuikrt.
- Spam-Daermaon (MDSparnl) . . . o
- Weifie Liste {automatisch) " Meue Nachricht erstellen und die Originalnachricht als Anlage einfligen
- Weilie Liste (keine Filkerung) Hiermit werden eine neus Machricht erstellt und dieser der Benicht Uber Spam hinzugefiigt.
- Weifie Liste (nach Empfanger) Weiter wird die Ursprungznachricht ale D ateianlage des MIME-Typs meszage/ifc822 eingefiigt.

- Weille Liste {nach Absender)
- Schwwarze Liste {nach Absender)
- Akkualisierungen
B Ecrichte
- pkionen
[=]- DM3-BL
- Hosts
- Weilie Liste
- iopkionen
- Spam-Honeypots

= Wwie var, jedoch Machricht als test/plain einfligen

Hiermit werden eine neue Machrcht erstell und dieser der Bericht Uber Spam hinzugefiigt.
Wheiter wird die rsprungznachricht alz Dateianlage des MIME-T yps text/plain eingefiigt.

k. Abbrechen | Ubernehmerl Hilfe
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5. Outbreak Protection - Schutz gegen Massenangriffe

Der Schutz gegen Massenangriffe ist eine bahnbrechende Technik, die eine durch MDaemon versorgte E-
Mail-Infrastruktur automatisch und binnen Minuten nach Beginn eines Massenangriffs gegen Spam,
Viren, und Phishing automatisch und vorausschauend schiitzen kann. Diese Schutzfunktion benétigt
keine Heuristik-Regeln, keine Inhaltsfilterung, und keine Aktualisierungen flr Signaturen. Stattdessen
stiitzt sie sich auf die Analyse bestimmter Schemata, die in Zusammenhang mit E-Mail-Ubermittlungen
erkannt und mit Vergleichsdaten abgeglichen werden. Diese Vergleichsdaten stammen aus der Analyse
von Millionen von E-Mail-Nachrichten, die taglich von Tausenden Spam-Fallen weltweit gesammelt und
ausgewertet werden. Die Analyse, die aufgrund dieses Abgleichs erstellt wird, kann Massenangriffe fast
gleich zum Zeitpunkt ihres Beginns und damit wesentlich schneller erkennen, als es traditionelle Filter
und Signatur-gestiitzte Losungen kdnnten.

Diese Schutzfunktion von SecurityPlus nimmt die Nachrichteninhalte liberhaupt nicht zur Kenntnis; sie
stlitzt sich stattdessen auf eine mathematische Auswertung der Nachrichtenstruktur und der Eigenheiten
der Nachrichtenzustellung tGber SMTP. Eine streng regelgebundene Auswertung des Nachrichteninhalts
findet nicht statt. Die Technik kann daher auch nicht durch Seed-Texte, gut durchdachte absichtlich
verfalschte Schreibweisen, Taktiken der Sozialkonstruktion (des "Social Engineerings"), Sprachbarrieren
oder Abweichungen aufgrund verschiedener Kodierungen umgangen werden.

Der Schutz wird in Echtzeit gewahrleistet, und er wird innerhalb von Minuten, oft sogar Sekunden, nach
dem Beginn eines neuen Massenangriffs wirksam. Gerade bei Viren ist dieses Schutzniveau von
entscheidender Bedeutung, da die Hersteller herkdmmlicher AntiVirus-Software nach einem neuen
Massenangriff oftmals mehrere Stunden brauchen, um aktualisierte Signaturen zu priifen und zu
verteilen, und da es oft noch langer dauert, bis dann die Aktualisierungen auch im Wirkbetrieb eingesetzt
werden.

Wahrend dieser Zeit sind MDaemon-Nutzer ohne SecurityPlus gefdahrdet. Bei Spam-Nachrichten bietet
sich ein ahnliches Bild - es dauert oft einige Zeit und kostet einigen Aufwand, bis Spam analysiert ist und
aus dem Analyseergebnis wirksame Filterregeln fiir herkdmmliche heuristische Systeme entwickelt sind.

Die Schutzfunktion ergdnzt die bestehenden signaturgestitzten AntiVirus-Funktionen, die auf Kaspersky-
Technik basieren. Sie stellen so eine weitere Schutzschicht fiir den Schutz gegen Viren bereit. Dariiber
hinaus umfasst die Schutzfunktion Anti-Spam- und Anti-Phishing-Funktionen, die ebenfalls in Echtzeit
arbeiten. SecurityPlus ist nahtlos in die Benutzeroberflache und die SMTP-Verarbeitung von MDaemon
eingebunden und nutzt dazu die SDK-und Plugin-Schnittstellen.

Um die neue Technologie zu nutzen, muss MDaemon SecurityPlus 3.x installiert werden.
Um den Schutz gegen Massenagriffe zu aktivieren, gehen Sie bitte wie folgt vor:

1. Klicken Sie in MDaemon auf Sicherheit | Outbreak Protection
2. Aktivieren Sie die Option Outbreak Protection aktivieren
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Wir empfehlen folgende Einstellung zu treffen:

Outbreak Protection x|

Cutbreak. Protection, der Schutz gegen Auzbruche und Mazsenanariffe [kurz "OF"), izt eine Technik fur die Erkennung von Ausbruchen
und M azzenandgriffen in Echtzeit. Sie kann Viren, Spam und bestimmte anstolige sowie rechtzwidnige Inhalte innerhalb der ersten Minuten
eines Ausbrichs erkennen und abweizen,

—Iv Outbreak Pratection aktivieren

Wiren werden {* in Echizeit abgewiezen ¢ in Quarantine gegeben

Machrichten in Quarantane werden im Quarantane-Ordner won SecuntpPluz abgelegt.
S pamm wird ™ in Echtzeit abgewiesen £ angenommen und spater gefiltert  Eewertung |2.5
Durch I'WwF erfazste Inhalke werden  © in Echitzeit abgewiesen ™ angenommen und spater gefiltert  Bewertung |2.5

[ Beim Abweizen won Spam auch Machrichten abweizen, die alz "Mazsenzendungen’ eingestult wurder
v “erhindungen zur Machrichteniibemmittiung trennen, nachdem Yiren, Spam oder durch I'WF erfasste Inhalte abgewiszen wurden

W OP-ktivitat im Plugin-Protokall von MD aemon protokolisren

~ Aushahmen
¥ Echtheitsbestatigte SMTPWerbindungen sind von OF-Werarbeitung ausgenommen
v SkTPWerbindungen won vertrauten |Pz sind von OP-Yerarbeitung ausgenommen
¥ Diurch SPF/Sender-D/DEADEIM erfolgreich gepriifte Machrichten sind von OP-3erarbeitung ausgenommen

¥ Adiezzen der Spam-Fallen und Adressen aus der “Weilen Liste des Spam-Filters sind von OPerarbeitung ausgenommen

Fur die "weile Lizte der OF werden statt der D'aten aus den Koptzellen der Hachricht die Daten aus dem SMTP-Umzchlag genutzt.

— Falzche pozitive & falzche negative Treffer
Die Erkennunagz- und Einztufungsyverfahren werden standig werfeinert.

Sie konnen irtiimlich alz Spam erkannte Machrchten an spamfpi@altn.com und intlmlich nickt alz Spam erkannte Machiichten an
gpamfni@alin.com senden. Sie konnen irtuimlich als vireninfizier erlkannte Machnchten an virusfp@altn,com und irtuimlich nicht als
vireninhiziert erkannte Machnchten an virusfnigaltn, com senden.

Bitte zenden Sie dabei die Urzprungsnachnichten alz MIME-D ateianlagen. Leiten Sie die Machrichten nicht ginfach weiter, weil
dadurch wichtige D aten auz den Kopfzeilen verloren gehen.

0K | Abbrechen|
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Einrichten des E-Mail-Clients fiir den Spam-Filter bzw. das Bayes’sche
Lernverfahren

Konfiguration bei einem IMAP-Konto

Nachfolgend wird beschrieben, wie lhr E-Mailclient flir die Verwendung des Spam-Filters bzw. des
Bayes'schen Lernverfahrens konfiguriert werden muss. In diesem Beispiel wird ein IMAP4-Account
verwendet und die falsch negativen E-Mails (Nachrichten, die als Spam hatten erkannt werden miissen
aber nicht erkannt wurden) und die falsch positiven E-Mails (Nachrichten, die filschlich als Spam
gekennzeichnet wurden und normale, gute E-Mails) miissen manuell von den Benutzern in die
entsprechenden Lernordner verschoben werden.

IMAP-Account im E-Mailclient erstellen

Falls noch nicht geschehen, miissen Sie zunachst ein IMAP-Account in dem E-Mail-Client einrichten. Als
Beispiel wird hier Outlook 2003 verwendet und das Benutzerkonto existiert bereits im MDaemon
Mailserver.

Klicken Sie in Outlook auf Extras | E-Mail-Konten. Wihlen Sie die Option Ein neues E-Mail-Konto
hinzufiigen und klicken Sie auf Weiter. Wahlen Sie als Servertyp IMAP aus und klicken Sie auf Weiter.
Tragen Sie in der folgenden Maske die Benutzer-, Server- und Anmeldeinformationen ein.

E-Mail-Konten

Internet-E-Mail-Einstellungen {(IMAP)
alle Einstellungen auf dieser Seite sind nétig, damit Ihr Konko richtig Funkkioniert,

Benutzerinformationen Serverinformationen

Ihr Mame: Heinz Beckear Posteingangsserver (IMAR): imap.mailer.com

E-Mail-Adresse!  heinz becker@rmosterfima Postausgangsserver (SMTP): srikp. mailer, com

Anmeldeinformationen
Berubzername:  heingz, becker@rmusterfirma
Kenrwork: ******l

Kennwart speichern

[ &nmeldung durch gesicherte ‘Weitere Einstellungen. ..
Kenmwaortauthentifizierung (SPA)

’ < Zuriick ” Weiter > ] ’."-\bbrechen]

Klicken Sie anschliessend auf Weiter und Fertigstellen. Das neue Konto erscheint dann automatisch in
Outlook. Uberpriifen Sie bitte, ob der Empfang und Versand korrekt funktioniert.
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Um nun die beiden Lern-Ordner des Bayes-Verfahren in Outlook zu abonnieren gehen Sie wie folgt vor:

Klicken Sie in Outlook Extras | IMAP-Ordner.

Klicken Sie den Button Abfrage.

Markieren Sie die Lernordner und klicken Sie Abonnieren.
Klicken Sie anschlieBend Ubernehmen und OK.

L -

Nun sind die beiden Lernordner sichtbar und der Benutzer kann die entsprechenden E-Mails per

Drag&Drop verschieben. - $[2 Oeffentliche Ordner - Bavesian Learning

521 Mon-Spam

";ﬁ Spam

Konfiguration bei einem POP3-Konto

Nachfolgend wird beschrieben, wie lhr E-Mailclient fiir die Verwendung des Spam-Filters bzw. des
Bayes'schen Lernverfahrens konfiguriert werden muss. In diesem Beispiel wird ein POP3-Account
verwendet und die falsch negativen E-Mails (Nachrichten, die als Spam hitten erkannt werden miissen
aber nicht erkannt wurden) und die falsch positiven E-Mails (Nachrichten, die falschlich als Spam
gekennzeichnet wurden und normale, gute E-Mails) miissen wie in diesem Beispiel beschrieben an das
jeweilige MDaemon-Konto SpamLearn@ bzw. HamLearn@ gesendet werden.

POP3-Account im E-Mailclient erstellen:

Falls noch nicht geschehen, miissen Sie zundchst ein POP3-Account in dem E-Mail-Client einrichten.
Als Beispiel wird hier Outlook 2003 verwendet und das Benutzerkonto existiert bereits im MDaemon
Mailserver.

Klicken Sie in Outlook auf Extras | E-Mail-Konten... Wihlen Sie die Option Ein neues E-Mail-Konto
hinzufiigen und klicken Sie auf Weiter. Wahlen Sie als Servertyp POP3 aus und klicken Sie auf Weiter.
Tragen Sie in der folgenden Maske die Benutzer, Server- und Anmeldeinformationen ein.

Beispiel:
E-Mail-Konten

Internet-E-Mail-Einstellungen (POP3)
Alle Einstellungen auf dieser Seite sind nikig, damit Thr Konko richtig funkkioniert,

Benutzerinformationen Serverinformationen

Ihr Mame: Heinz Becker Posteingangsserver (POPZ): pop mailer .com

E-Mail-Adresse: | heinz,becker@musterfirma| Postausgangsserver (SMTPY | srtp, mailer,com|

Anmeldeinformationen Einstellungen testen

Benutzername: | heinz,becker@musterfirmal  Wir empFehlen Thnen, das neue Konto nach dem
Eingeben aller Informationen in diesem Fenster zu

Kennwort: Ak testen, indem Sie auf die Schaltflache unten Kicken
{Metzwerkverbindung erfarderlich).

Kennwark speichern
[ Kontoeinstellungen testen, .. ]

[[] &rmeldung durch gesicherte

Kennworkauthentifizierung (SPA) Weitere Einstellungen

< Zurick H Weiker = l [P.bbrechen
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Klicken Sie auf den Button Weitere Einstellungen und aktivieren Sie im Reiter Postausgangsserver die
SMTP-Authentifzierung am Postausgangsserver. Klicken Sie OK.

Internet-E-Mail-Einstellungen

Allgemein | Postausgangsserver | Yerbindung | Erweitert

[¥]Der Postausgangsserver (SMTPY erfordert Authentifizierung

(®) Gleiche Einstellungen wie fir Posteingangsserver verwenden
() anmelden mit

() Wor dem Senden bei Posteingangsserver anmelden

I O ] ’ Abbrechen ]

Klicken Sie nun auf Weiter und Fertigstellen. Das neue Konto erscheint dann automatisch in Outlook.
Uberpriifen Sie bitte, ob der Empfang und Versand korrekt funktioniert.

Um das Bayes'sche Lernverfahren zu trainieren missen die Benutzer nun die falsch negativen E-Mails
(Nachrichten, die als Spam hitten erkannt werden miissen aber nicht erkannt wurden) an die E-
Mailadresse SpamLearn@ senden.

Die falsch positiven E-Mails (Nachrichten, die falschlich als Spam gekennzeichnet wurden und normale,
gute E-Mails) werden an die E-Mailadresse HamLearn@ gesendet.

Beispiele:
Sie haben eine E-Mail erhalten, die definitiv Spam ist, aber nicht als solche erkannt wurde. Senden Sie
nun die E-Mail als Dateianlage.

1. Klicken Sie in Outlook auf Neu, um eine neue E-Mail zu erstellen.

2. Verschieben Sie nun die betroffene E-Mail z.B. vom Posteingang per Drag&Drop in die neue E-
Mail.

3. Geben Sie als Empfanger das Konto SpamLearn@lhreDomain.de an.

4. Versenden Sie die E-Mail und das Bayes’'sche Lernverfahren wird diese E-Mail in der nachsten
Lern-Phase mit einbeziehen.

Sie kdnnen genauso aber auch mehrere E-Mails gleichzeitig als Dateianlage an ein solches Konto

versenden.
1. Markieren Sie in Outlook die entsprechenden E-Mails.
2. Klicken Sie nun mit rechter Maustaste auf eine solche E-Mail.
3. Wahlen Sie aus dem Kontextmeni Elemente weiterleiten.
4. Geben Sie im An:-Feld die entsprechende Lernadresse ein.
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Die Wahl des eigenen Schutzes

Bei der Wahl eines Spam-Schutzes fiir das eigene Unternehmen kann primar zwischen zwei Lésungen
gewdhlt werden: einem Client-seitigen oder einem Server-seitigen Schutz. Betreibt das Unternehmen
einen eigenen E-Mail-Server ist es das einfachste, den Schutz direkt dort zu implementieren. Um sicher
zu gehen, die richtige Entscheidung getroffen zu haben, sollten die Leistungsmerkmale der einzelnen
Losungen genau unter die Lupe genommen werden. Jeder einzelne der oben beschriebenen Mechanismen
alleine ist nicht wirklich effektiv genug. Die optimale Lésung vereint deshalb sowohl schwarze als auch
weiBe Listen, Regeln, die statistische hypothetische Analyse und im besten Fall auch DKIM.

Die Integration beim Endanwender ist ein Bereich, der oftmals libersehen wird. Es ist wichtig, dass der
einzelne Anwender oder zumindest der Administrator liberwachen kann, was von den Filtern aussortiert
wurde um gegebenenfalls falschlicherweise aussortierte legitime E-Mails wieder herzustellen. Des
weiteren sollten Anwender die Mdglichkeit haben, Feedback an die hypothetische Analyse zu geben, um
deren Effizienz nach und nach zu optimieren.

Zusammenfassung

Ein wirksamer Schutz gegen Spam kombiniert mehrere Techniken. SURBL in Verbindung mit schwarzen
Listen bekannter Spammer bietet einen guten Basisschutz. Als Ergdnzung hierzu sollte das System eine
Form statistisch hypothetischer Analyse bieten, um fortschrittlicheren Spammern die Stirn bieten zu
konnen. Es gibt Anti-Spam Losungen fir Server und Clients, grundsatzlich ist es jedoch sinnvoll,
unerwiinschte Werbung schon direkt seitens des Mailservers abzufangen. Auf diese Weise ist das System
an sich transparenter und der Administrator hat bessere Mdglichkeiten, dieses zu kontrollieren.
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Beispiel-Screenshots fiir erkannte Spam-E-Mails

Diese Screenshots beziehen sich auf einen aktiven Spam-Filter [ Bayes und einer Punktebewertung durch
die Heuristik. Die Spam-Einstellungen sind so konfiguriert, dass erkannte Spam-Nachrichten mit der
Kennzeichnung **SPAM*™*, in der Betreffzeile versehen werden. Alternativ kdnnten Sie auch noch die
erreichte Punktzahl in der Betreffzeile anzeigen lassen.

Eine als Spam erkannte E-Mail wurde mit der Betreffzeile **SPAM***. gekennzeichnet:

¥ [ @G| Won Betreff Erhalten Grife
E .~ 1l Carson Glenn HERSPANHK (5 B4 [ #kk Qe[ 7] Sie leben nur einmal - oder 7 Ma 13.08.2007 15:09 4 kB

Beim Offnen einer solchen E-Mail erhalten Sie Information iiber die Punktebewertung der Heuristik. In
der Anlage befindet sich die urspriingliche E-Mail.

] ESPAM* Y 05, 8/4.0 *** Potenzprobleme - ab heute nicht mehr follow and | have -- tDE] E]@

! Datei Eearbeiten  Ansicht  Einfigen  Format  Extras  Akkionen  ?

§ - Antworten | (28 Allen antwarten | G5 Weitsrleiten | (5§ B3 [ L | w8 | 3 X | e - v - AF | d% | @ }%11

Won; Leslie Thomason [fields@prupim, com] Gesendet: Mo 13.03.2007 17:14
An: info@eulink., com
e

Betreff:  #***SpAR*** 05, 5/4.0 *** Potenzprobleme - ab heute nicht mehr Follow and T have -- the latest research in

Anlagen: 1 mittel gegen Impotenz  Juby 2005, They have since — “secrek language” {4 KB)

-~
* 3.5 MDAEMON oOF SPAM HIGH MDasmon: spam/ phish
* 0.4 HTHML 30 40 BODY: Message iz 30% to 40% HTHL
* 0.0 HTHML HME3IZAGE BODY: HTHL included in message
* 1.6 BAYES 50 BODY: Bayesian Spam probability iz 40 to 60%
* [gcore: 0.5913)]
———- End Zpamlssassin results
The original message was not completely plain text, and may be unsafe to
open with sowe ewail clients; in particular, it way contain a virus,
or confirm that wvour address can receive spam. If you wish to view
it, it may be safer to save it to a file and open it with an editor. []
“
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Die positiven Nachrichten erhalten von MDaemon den Header X-Spam-Flag: YES

= =

Machrichtenoptionen

Sicherheit

M @

Machrichteneinstellungen

wichkigheit: Maorrmal

(%

Wertraulichkeit

Cptionen zur Yerlauflontrolle

®

Ubermittlungsopkionen

Leslie Thomasan

d

[ ]L&ufr ab nach:

kontakte. ..

kategatien, ..
Internetkn:npf;eilen: —
“SpEmECheCkEF-Yersion: SpamAssassin 3, 1.8 (2007-02-13) |
H-Spanm-Leyel; ek

n-Spam-Status: Yes, score=5.8 required=4.0 tests=BAYES_S0,HTML_30_40, 1

HTML_MESSAGE, MDAEMOMN_OP_SPAM_HIGH autolearn=no wersion=3.1.5
“-Spam-Fepark: B |
* 3.8 MDAEMON_OP_SPAM_HIGH MDaeman: spam)phish W

In den Protokolldateien kdnnen Sie die Bewertungen ebenfalls einsehen.
Wechseln Sie in das Verzeichnis \MDaemon\Logs

Offnen Sie die Protokolldatei AntiSpam.log

Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:
Mon 2008-08-13 16:16:52:

Spam Filter processing c:\mdaemon\queues\local\md50000743771.msg...

> Message return-path: fields@prupim.com

> Message from: fields@prupim.com

> Message to: info@ebertlang.com

> Message subject: Potenzprobleme - ab heute nicht mehr

> Message ID: <01¢7ddb4$3215f4e0$cd48b554 @fields>

Start SpamAssassin results

5.80 points, 4.00 required

* 3.8 MDAEMON_OP_SPAM_HIGH MDaemon: spam/phish

0.4 HTML_30_40 BODY: Message is 30% to 40% HTML

0.0 HTML_MESSAGE BODY: HTML included in message

1.6 BAYES_50 BODY: Bayesian spam probability is 40 to 60%
[score: 0.5001]

End SpamAssassin results

*
*
*

*
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